PREPOZNAVANJE GROZENJ, KI JIH SRECAMO V OKVIRU
INFORMACIJSKE VARNOSTI

Naucili vas bomo osnovnega izrazoslovja informacijske varnosti, se poglobili v profile napadalcev in
preucili tipicne primere uspesnih napadov. Spoznali bomo tudi pravne okvirje informacijske varnostiin
se skladno s tem naucili pravilnih odzivov na napade. Izobrazevanije je namenjeno vsem zaposlenim v
srednjih in vecjih podijetjih

Namen:
Izbolj$ano prepoznavanje napadov, boljsi odziv na incidente, porocanje o incidentih, kiimarepin
glavo.

Vsebina:

- Osnovno izrazoslovje (INFOSEC, OSINT, modeli grozenj, vektorji napada ...).

- Splo$ni modeli grozenj (potek napadov, pridobljene koristi, profili napadalcev, mehanska in ¢loveska
informacijska varnost).

- Tipicni prakticni primeri uspesnih napadov in prepoznavanije le-teh.

- Odgovorno razkrivanje incidenta in komunikacija s tehni¢nim osebjem in pristojnimi organi (npr. Sl-
CERT).

- Pravni okvirji informacijske varnosti za telebane.

Trajanje: 4 solske ure

Kljucni izvajalci: as. dr. David Modic
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